UCHWALA NR XV/174/26
RADY MIEJSKIEJ W STEPNICY

z dnia 25 czerwca 2026 r.

w sprawie rozpatrzenia skargi na Burmistrza Miasta i Gminy Stepnica

Na podstawie art. 18 ust.2 pkt 15 w zwigzku z art. 18b ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t.j. Dz.U. z 2025 r. poz. 1153) w zwiagzku z art. 223 §1 oraz art.229 pkt. 3 ustawy z dnia 14 czerwca
1960 r. Kodeks postgpowania administracyjnego (t.j. Dz.U. z2025r. poz. 1691 z pé6zn.zm.): Rada Miejska
w Stepnicy uchwala, co nastepuje:

§ 1. Po rozpatrzeniu skargi zlozonej przez — Spotke Szulc-Euphenics.com P.S.A. na Burmistrza Miasta
1 Gminy Stepnica w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa oraz po
zapoznaniu si¢ ze stanowiskiem Komisji Skarg, Wnioskodw i Petycji uznaje si¢ skarge za bezzasadng
z przyczyn okreslonych w uzasadnieniu, stanowigcym integralng cz¢$¢ uchwaty.

§ 2. Zobowiazuje Przewodniczaca Rady Miejskiej w Stepnicy do powiadomienia skarzacego o sposobie
zatatwienia sprawy.

§ 3. Uchwala wchodzi w zycie z dniem podjecia.

Przewodniczaca Rady
Miejskiej w Stepnicy

mgr inz.
Agnieszka Makowska
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UZASADNIENIE

W dniu 25 maja 2026 r. do Rady Miejskiej w Stepnicy wptynela skarga ztozona przez osobg
prawng — Spotke Szulc-Euphenics.com P.S.A. Skarga zostata skierowana przeciwko Burmistrzowi
Miasta i Gminy Stepnica, dzialajacemu jako kierownik jednostki samorzadu terytorialnego, 1
dotyczyta zarzutu braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa w zakresie
bezpieczenstwa Biuletynu Informacji Publicznej oraz stron internetowych jednostek
organizacyjnych Gminy Stepnica.

Skarzacy wskazal, ze Burmistrz miat naruszy¢ obowiazki wynikajace z Rozporzadzenia
Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2024 1. poz. 773), a takze
zasady gospodarowania srodkami publicznymi okreslone w ustawie z dnia 27 sierpnia 2009 r. o
finansach publicznych.

Komisja Skarg, Wnioskéw 1 Petycji Rady Miejskiej w Stepnicy, rozpatrujgc skarge,
dokonata analizy jej tresci, zataczonych materiatdéw oraz wyjasnien przedstawionych przez
Sekretarza Gminy Stepnica. Po przeprowadzeniu postepowania wyjasniajgcego oraz analizie
obowigzujacych przepisoOw prawa Komisja nie stwierdzita okoliczno$ci potwierdzajacych
podniesione w skardze zarzuty.

Nalezy podkresli¢, ze obowigzujace przepisy prawa nie naktadaja na jednostki samorzadu
terytorialnego ani jednostki organizacyjne gminy obowiazku korzystania wylgcznie z okre§lonych,
rzadowych rozwigzan w zakresie Biuletynu Informacji Publicznej lub stron internetowych.
Obowigzkiem organu jest zapewnienie zgodnosci stosowanych rozwigzan z wymaganiami prawa,
bezpieczenstwa informacji, dostgpnosci cyfrowej oraz ciggtosci dziatania §wiadczonych ustug
publicznych. A takie jak wykazuja w toku postgpowania wyjasniajacego dowody oraz wyjasnienia
$3 zapewnione.

Komisja zwraca uwagg, ze poziom bezpieczenstwa teleinformatycznego nie jest
uzalezniony wytacznie od rodzaju wykorzystywanego systemu czy jego dostawcy.
Cyberbezpieczenstwo stanowi proces obejmujacy zarowno $rodki techniczne, jak i organizacyjne,
w szczegblnosci zarzadzanie ryzykiem, kontrole dostepu, aktualizacje systemow, wykonywanie
kopii zapasowych, monitorowanie zdarzen, reagowanie na incydenty, szkolenie uzytkownikow
oraz okresowg ocen¢ skutecznos$ci stosowanych zabezpieczen.

Biuletyn Informacji Publicznej oraz strony internetowe Gminy Stepnica 1 jej jednostek
organizacyjnych utrzymywane sg przez wyspecjalizowanego dostawce ustug informatycznych.
Stosowane rozwigzania zapewniajg biezgce wsparcie techniczne, aktualizacje oraz mechanizmy
bezpieczenstwa odpowiadajace wspotczesnym standardom ochrony systemow
teleinformatycznych. Sam fakt korzystania z rozwigzania komercyjnego nie moze by¢ utozsamiany
z naruszeniem obowiazkow w zakresie cyberbezpieczenstwa ani stanowi¢ dowodu braku
nalezytego nadzoru ze strony Burmistrza.

Jednocze$nie Komisja ustalita, ze Gmina Stepnica podejmuje szereg dziatan majacych na
celu systemowe podnoszenie poziomu bezpieczenstwa informacji. W Urzg¢dzie Miasta i Gminy
Stepnica wdrazany jest obecnie System Zarzadzania Bezpieczenstwem Informacji (SZBI),
stanowigcy zbidr zasad, procedur, srodkéw technicznych i organizacyjnych stuzacych zapewnieniu
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poufnosci, integralnosci, dostepnosci, rozliczalno$ci oraz autentycznosci informacji. Wdrozenie
SZBI wynika z nowych obowigzujacych przepisoéw prawa, w szczegdlnosci przepisdw o ochronie
danych osobowych, Krajowych Ram Interoperacyjnos$ci, ustawy o krajowym systemie
cyberbezpieczenstwa, wymagan wynikajacych z Dyrektywy NIS2 oraz dobrych praktyk
okreslonych w normie ISO/IEC 27001.

Komisja uwzglednita rowniez fakt realizacji projektu ,,Cyberbezpieczna Gmina Stepnica”,
ktérego celem jest zwigkszenie odpornosci gminy na zagrozenia cybernetyczne. W ramach projektu
zakupiono specjalistyczny sprzet, oprogramowanie 1 licencje, przeprowadzono szkolenia dla
kierownictwa, pracownikow oraz administratoréw systemow informatycznych, a takze wykonano
testy socjotechniczne. Projekt obejmuje Urzad Miasta i Gminy Stepnica, Miejsko-Gminny Osrodek
Pomocy Spotecznej w Stepnicy, Zespodt Szkolno-Przedszkolny im. Konstantego Maciejewicza w
Stepnicy oraz Szkote Podstawowg im. ks. Jana Twardowskiego w Racimierzu. Zakonczenie
projektu przewiduje rowniez przeprowadzenie audytu powdrozeniowego weryfikujacego poziom
osiggnietego bezpieczenstwa.

Komisja zauwaza ponadto, ze rowniez Najwyzsza [zba Kontroli w raporcie dotyczacym
zapewnienia bezpieczenstwa informacji oraz ciaglosci dziatania systemow informatycznych w
jednostkach samorzadu terytorialnego wskazata, iz kluczowe znaczenie dla poziomu
cyberbezpieczenstwa majg dzialania organizacyjne, analiza ryzyka, system zarzadzania
bezpieczenstwem informacji, szkolenia, audyty, kopie zapasowe oraz nadzor nad dostawcami ustug
IT. Raport nie wskazuje natomiast, aby bezpieczenstwo jednostki samorzadu terytorialnego bylo
uzaleznione od korzystania z okreslonego rodzaju platformy BIP Iub od tego, czy rozwigzanie ma
charakter komercyjny czy publiczny.

Skarga zawiera roéwniez twierdzenie, ze ponoszenie wydatkéw na komercyjne rozwigzania
przy istnieniu rozwigzan bezplatnych stanowi przejaw razacej niegospodarnosci. Powyzszy zarzut
nie zasluguje na uwzglednienie, poniewaz ocena gospodarnosci wydatku publicznego nie moze by¢
dokonywana wytacznie w oparciu o poréwnanie ceny zakupu lub sam fakt istnienia na rynku
rozwigzan bezptatnych. Przy ocenie zasadno$ci wydatku konieczne jest uwzglednienie catkowitego
kosztu utrzymania systemu w catym cyklu jego zycia, w tym kosztow wdrozenia, migracji danych,
integracji z istniejgcg infrastrukturg teleinformatyczng, zapewnienia wsparcia serwisowego,
dostepnosci dedykowanej obstugi, czasu reakcji na awarie, mozliwo$ci dostosowania
funkcjonalnego do potrzeb jednostki, poziomu odpowiedzialnosci kontraktowej wykonawcy oraz
gwarancji ciggtosci §wiadczenia ustug.

Istotne znaczenie maja rowniez ryzyka organizacyjne i techniczne zwigzane z ewentualng
zmiang systemu, w szczegdlnosci ryzyko zaktocen w funkcjonowaniu ustug publicznych. W
zwigzku z powyzszym system bezptatny nie musi stanowi¢ rozwigzania najkorzystniejszego
ekonomicznie w ujeciu catkowitych kosztow uzytkowania, natomiast rozwigzanie komercyjne nie
moze by¢ automatycznie uznane za niegospodarne. O prawidtowos$ci wydatkowania srodkow
publicznych decydujg facznie kryteria celowosci, legalno$ci, oszczgdnosci 1 efektywnosci, oceniane
w odniesieniu do konkretnych uwarunkowan organizacyjnych i technicznych jednostki.

Nie mozna rowniez podzieli¢ stanowiska, jakoby sam wybdr rozwigzania komercyjnego
stanowit naruszenie zasad uczciwej konkurencji. Korzystanie z dostgpnych na rynku rozwigzan
informatycznych, nabywanych zgodnie z obowigzujacymi procedurami oraz z zachowaniem zasad
wydatkowania $rodkéw publicznych, miesci si¢ w ustawowych mechanizmach konkurencji.
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Gmina nie ma obowigzku rezygnowania z rozwigzan komercyjnych wylacznie z tego
powodu, ze dostgpne sg rowniez rozwigzania bezplatne oferowane przez sektor publiczny. O ile
wybor dostawcy lub modelu ustugi zostat dokonany zgodnie z obowigzujacymi przepisami prawa
oraz uwzgledniat potrzeby jednostki, nie sposob uzna¢ go za dzialanie sprzeczne z interesem
publicznym.

W toku postepowania skargowego nie przedstawiono dowoddéw potwierdzajacych, ze
wykorzystywane przez Gming Stepnica rozwigzania naruszaja obowigzujace przepisy prawa, nie
spelniajg wymagan bezpieczenstwa lub powoduja zagrozenie dla przetwarzanych informacji. Nie
wykazano réwniez, aby Burmistrz Miasta i Gminy Stepnica zaniechat realizacji obowigzkow
zwigzanych z organizacjg 1 nadzorem nad bezpieczenstwem informacji.

Majac powyzsze na uwadze, Komisja Skarg, Wnioskow 1 Petycji uznata, ze zarzut braku
nalezytego nadzoru nad obszarem cyberbezpieczenstwa nie zostat wykazany, a skarga nie znajduje
uzasadnienia faktycznego ani prawnego. W zwiazku z tym Rada Miejska w Stepnicy uznaje skarge
za bezzasadng.

Na podstawie art. 239 § 1 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego, w przypadku ponowienia skargi bez wskazania nowych okolicznosci, organ
wlasciwy do jej rozpatrzenia moze podtrzymac swoje dotychczasowe stanowisko bez obowigzku
zawiadamiania skarzacego.
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